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EINLEITUNG
Die Studie ,,Analyse der strukturellen Lage der Verteidigungsindustrie in
Deutschland“* gliedert sich in die vier Kapitel:

1. Definition und grundlegende Kennzahlen der Verteidigungswirt-
schaft

2. Branchen und Strukturen der Verteidigungswirtschaft
3. Produkte und Mérkte der Verteidigungswirtschaft
4. Perspektiven und Chancen der Verteidigungswirtschaft

Im Folgenden werden wesentliche Ergebnisse der einzelnen Kapitel kurz
und pragnant dargestellt.

Dabei ist zu beachten, dass hier nur eine Zusammenfassung ausgewéhlter
Ergebnissen dargestellt werden kann. Fr eine ausfihrliche Darstellung
aller Ergebnisse sowie der zugrunde liegenden Analysen und verwende-
ten Methoden sei daher auf die Studie selbst verwiesen.

! Die Analyse erfolgte auf Basis des Stands und Wissens bis zum Oktober 2015.






1 DEFINITION UND GRUNDLEGENDE KENNZAHLEN DER
VERTEIDIGUNGSWIRTSCHAFT

Im ersten Kapitel der Studie werden folgende Schwerpunkte adressiert:
e Definition und Abgrenzung der Verteidigungsindustrie
e Wichtige wirtschaftliche Kennzahlen
e Regionale Verteilung und Standorte

e Eigentumerstrukturen

Definition und Abgrenzung der Verteidigungsindustrie

Zum Zwecke der Festlegung und Eingrenzung des Analysegegenstands
ist zundchst eine Definition des Begriffs der ,,Verteidigungsindustrie in
Deutschland* vorgenommen worden. Hierzu wurden verschiedene Quel-
len, Definitionsansatze bzw. Strukturierungen aus dem In- und Ausland
ausgewertet, um eine flr das Studienziel zweckmafRige und fir die Ana-
lyse umsetzbare Definition des Begriffs der ,,Verteidigungsindustrie in
Deutschland* ableiten zu kénnen. Final ist fir die Analyse der Lage der
Verteidigungsindustrie in Deutschland folgende Begriffsdefinition der
Studie zugrunde gelegt worden:

Unter dem Begriff ,,Verteidigungsindustrie in Deutschland* (VI) wird
die Gesamtheit aller Unternehmen mit einem Standort in Deutschland
verstanden, die militarische (d. h. fir diesen Zweck konstruierte oder
veranderte) Produkte und Dienstleistungen anbieten. Damit umfasst die-
se Gesamtheit alle Unternehmen der wehrtechnischen Wertschopfungs-
kette der ersten und zweiten Ebene (d. h. Systemh&auser und Subsystem-
hersteller: Hauptauftragnehmer und Tier 1 Auftragnehmer), sowie jene
Unternehmen vorhergehender Ebenen der Wertschépfung (d. h. Kompo-
nentenhersteller und Zulieferer?: Tier 2, Tier 3 Auftragnehmer), welche
speziell fur militéarische Zwecke konstruierte oder veranderte Produkte,
Teile und Dienstleistungen anbieten, und die fur die jeweilige militari-
sche Anwendung und/oder das einzelne Unternehmen von besonderer
Relevanz? sind.

2 Der Begriffsdefinition entsprechend wird in der Studie zwischen verteidigungsin-
dustriellen und zivilen Zulieferern unterschieden:

e Zivile Zulieferer sind Unternehmen, die gemalR der Definition nicht unmittelbar
der Verteidigungsindustrie zuzuordnen sind und im Wesentlichen zivile Gliter
und Dienstleistungen an die Verteidigungsindustrie in Deutschland liefern.

o Zulieferer, die unter die Begriffsdefinition fallen wurden entsprechend der Ver-
teidigungsindustrie zugeordnet. Zur Unterscheidung von den zivilen Zulieferern
werden diese im Folgenden als verteidigungsindustrielle Zulieferer bezeichnet.

3 Diese ,besondere Relevanz* ist im Einzelfall festzustellen. Auf der Nachfrageseite
kann eine solche besondere Relevanz z. B. in der Wichtigkeit eines Produktes fur
militarische Anwendungen liegen (z. B. in der Form eines essentiellen Beitrags zur

Bereitstellung von verteidigungsindustriellen Schlisseltechnologien, z. B. Halblei-

ter), auf der Angebotsseite kann dies z. B. in einem hohen Umsatzanteil dieses fur

Definition des Be-
griffs der ,Verteidi-
gungsindustrie in
Deutschland” im Rah-
men der Studie
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Auf Basis der Be-
rechnungen aus der
verteidigungsindust-

riellen Datenbank ar-
beiten in der Vertei-
digungsbranche ca.
65.700 Beschéaftigte
und erwirftschaften
einen Branchenum-
satz von 20,4 Mrd.
Euro.

Strukturelle Lage der Verteidigungsindustrie in Deutschland

GemaR dieser Definition stellt die Verteidigungsindustrie in Deutsch-
land (VI) eine Untermenge der Sicherheits- und Verteidigungsindustrie
(SVI) dar. Die im Rahmen dieser Definition erfassten Unternehmen bil-
den aber eine groRere Gesamtheit als die des Kernbereichs der SVI
(KSV) gemél WifOR-Studie 2012.4

Wichtige wirtschaftliche Kennzahlen

Um Kennzahlen fur die Verteidigungsindustrie in Deutschland zu gewin-
nen, wurden sowohl Daten auf Unternehmensebene® als auch volkswirt-
schaftlich aggregierte Zahlen auf Basis der Wirtschaftszweige und der
Input-Output-Tabellen verwendet. Durch diese Kombination von mikro-
und makro6konomischen Ansétzen gelingt es, Schwéachen der einzelnen
Methoden auszugleichen. Weiterhin gewahrleistet diese VVorgehensweise
eine mdoglichst vollstdndige Erfassung der Verteidigungsindustrie und
ermoglicht eine Aufschliisselung nach Teilbranchen.

Insgesamt waren im Jahr 2014 nach der Definition dieser Studie 65.700
Arbeitnehmer in Vollzeitdquivalenten direkt in der Verteidigungsindust-
rie in Deutschland beschaftigt (siehe Tabelle 1). Durch diese Beschéftig-
ten wurde ein Branchenumsatz von 20,4 Milliarden € erwirtschaftet.
Hierbei wird der Umsatz von Unternehmen, die auch ausléndische
Standorte haben, anteilig den in Deutschland Beschaftigten zugerechnet.
Dadurch ergibt sich ein Umsatz pro Beschéftigtem von rund 311.000 €.
Hierbei ist zu bertcksichtigen, dass die Vorleistungen bei einigen Unter-
nehmen sehr hoch sind und nicht der Bruttowertschopfung entsprechen.
Durch Verknlpfung mit der Wirtschaftszweigsystematik der Statisti-
schen Amter kann eine Bruttowertschopfung der Verteidigungsindustrie
in Deutschland fur 2014 von etwa 10,5 Milliarden € geschatzt werden.
Der Produktionswert® lag bei 24,5 Milliarden €. Die Importe der Vertei-
digungsindustrie konnen ebenfalls Gber die Verknlpfung mit der Wirt-
schaftszweigsystematik der Statistischen Amter ermittelt werden und
beliefen sich 2014 auf knapp 7 Milliarden €. Die Kriegswaffenausfuhren
lagen 2014 gemaR Ristungsexportbericht bei rund 1,8 Milliarden €.

militarische Zwecke konstruierten oder veranderten Produktes am Gesamtumsatz
des Unternehmens begriindet liegen.

4 Der Kernbereich der SVI (KSV) umfasst nur jene Unternehmen, die Waffen/-
systeme, Munition und Wirkmittel herstellen und anbieten.

5 Die im Rahmen der Studie erstellte Verteidigungsindustrielle Datenbank, erfasst
mehr als 800 Standorte von etwa 350 Unternehmen, von denen 179 eigensténdig
sind.

& Der Produktionswert unterscheidet sich vom Umsatz, da auch der Mehrbestand an
eigenen Erzeugnissen und selbsterstellten Anlagen berlicksichtigt wird.



Definition und grundlegende Kennzahlen "

Tabelle 1: Kennzahlen der deutschen Verteidigungsindustrie 2014 (Werte wurden ge-
rundet) (Quelle: Eigene Darstellung basierend auf der Verteidigungsindustriellen Da-
tenbank der VDI TZ (2015), Angaben des Statistischen Bundesamts (2015): Input-
Output-Rechnung sowie Ristungsexportbericht):

Kennzahlen der Verteidigungsindustrie in Deutschland 2014

Direkt Beschaftigte (Vollzeitaquivalente)’ 65.700
Umsatz (in Mrd. €) 20,4
Umsatz pro Beschéaftigtem (in Tsd. €) 310,9
Vorleistungen (in Mrd. €) 14,0
Indirekt Beschéftigte (zivile Zulieferindustrie)® 46.300
Bruttowertschopfung (in Mrd. €) 10,5
Produktionswert (in Mrd. €) 24,5
Importe (in Mrd. €) 7,0

Kriegswaffenausfuhren (in Mrd. €) 1,8

Den so ermittelten Kennzahlen wurden Daten aus nationalen sowie inter-
nationalen Quellen gegeniibergestellt. Hierbei zeigte sich, dass sowohl
die Begriffsverwendung als auch die betrachteten Jahre in den existieren-
den Studien sehr unterschiedlich sind und damit die Kennzahlen nicht
direkt verglichen werden konnen.

Regionale Verteilung und Standorte

Zur Ermittlung der regionalen Verteilung der Verteidigungsindustrie in Mit ber 10.800 Per-

Deutschland wurden insgesamt tiber 800 Standorte® in der Verteidigungs- sonen arbeiten die
industriellen Datenbank erfasst und sowohl den einzelnen Unternehmen Teisge“ efsﬁhgfﬂg'

. . . . en der In aer
als auch Teilbranchen zugeordnet. Abbildung 1 stellt die absolute Vertei- NUTS-2-Region

lung aller 65.700 in der Datenbank der VDI TZ erfassten Beschaftigten Oberbayern.
in der Verteidigungsindustrie in Deutschland (NUTS-2-Regionen) dar.
Mit Uber 10.800 Personen arbeiten die meisten Beschéftigten der VI ins-
gesamt in Oberbayern. Mit knapp Uber 8.000 Beschaftigten liegt ein wei-
terer Schwerpunkt der V1 in der NUTS-Region Tubingen. Die drittgroRte

" Der Anteil des verteidigungsrelevanten Umsatzes am Gesamtumsatz wurde verwen-
det, um die verteidigungsrelevante Beschaftigung zu ermitteln, d. h. es handelt sich
hierbei stets um die Beschéftigung in Vollzeitaquivalenten.

Indirekt Beschéftigte arbeiten in Unternehmen, die gemaR der Begriffsdefinition
nicht unmittelbar der Verteidigungsindustrie zuzuordnen sind und liefern im We-
sentlichen zivile Giiter und Dienstleistungen an die Verteidigungsindustrie in
Deutschland (zivile Zulieferindustrie). Zulieferer, die unter die Begriffsdefinition
der ,,Verteidigungsindustrie in Deutschland“ fallen, wurden entsprechend der Ver-
teidigungsindustrie zugeordnet.

Die Standorte wurden dabei entsprechend ihrer Postleitzahl erfasst, welche den
NUTS-2-Regionen zugeordnet werden konnen.

o

©
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Die groften Lokalisa-
tionskoeffizienten
weisen mit 6,2 bzw.
5.9 die Regionen
Bremen bzw. Tibin-
gen auf.

Strukturelle Lage der Verteidigungsindustrie in Deutschland

Ansammlung von Beschéftigten in der VI findet sich mit rund 6.000 Be-
schaftigten in Schleswig-Holstein.

Abbildung 1: Beschéftigte absolut in der Verteidigungsindustrie in Deutschland (Quel-
le: Eigene Darstellung basierend auf der Verteidigungsindustriellen Datenbank der VDI
TZ)

Da die NUTS-2-Regionen mit Blick auf ihre Gréie und Einwohnerzahl
differieren, wurde weiterhin der relative Beschéftigungsanteil der VI be-
rechnet. Als weiterer zentraler Indikator fur die Bedeutung der Verteidi-
gungsindustrie in einer Region wurde die Beschaftigungskonzentration
der VI in Form des Lokalisationskoeffizienten ermittelt.’> Obwohl die
NUTS-2-Region Oberbayern die hochste absolute Zahl an Beschaftigten
hat, weist sie mit einem Lokalisationskoeffizienten von 3,1 nur die dritt-
hdchste Beschaftigungskonzentration auf. Dies ist mit der GroRe und
Einwohnerstarke von Oberbayern zu erkléren. Den groRten Lokalisati-
onskoeffizienten weist mit 6,2 Bremen auf. Hier ist fast 1 % aller Be-
schaftigten in der VI tatig. Mit einem Lokalisationskoeffizienten von 5,9
ist die Beschéaftigungskonzentration in der Region Tlbingen &hnlich

10 Hinsichtlich einer analogen Darstellung bezogen auf die Teilbranchen der Verteidi-
gungsindustrie wird auf die Studie verwiesen.



Definition und grundlegende Kennzahlen

hoch. Daneben spielt die VI mit einem Lokalisationskoeffizienten von
3,0 vor allem in Schleswig-Holstein eine wichtige Rolle.

2

Abbildung 2: Anteil der Beschaftigten in der Verteidigungsindustrie in Deutschland an

der Gesamtbeschaftigung nach Regionen in Prozent mit Lokalisationskoeffizient (Quel-
le: Eigene Darstellung basierend auf der Verteidigungsindustriellen Datenbank der VDI
TZ)

Eigentiimerstrukturen

Die methodische Grundlage fur die Darstellung der Eigentiimerstrukturen
waren insbesondere Recherchen zu Beteiligungsverhaltnissen in Unter-
nehmensdatenbanken und Geschéftsberichten. Von den im Rahmen die-
ser Studie als relevant erfassten 350 Unternehmen konnten hierbei 179
als eigensténdig identifiziert werden. Die grofiten deutschen Verteidi-
gungsunternehmen sind die Airbus Group, Rheinmetall, Diehl, Thyssen-
Krupp und Wegmann.

Zur Bedeutung der Eigentimerstrukturen in der Verteidigungsindustrie in
Deutschland liefert die Studie folgende wesentliche Erkenntnisse:

e Die VI in Deutschland ist durch GroRunternehmen mit verfloch-
tenen Beteiligungsstrukturen gepréagt.

13
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Sowohl nach Umsatz wie auch nach Beschaftigungsverhaltnissen
dominieren die GroBunternehmen die VI in Deutschland (vgl.
auch Tabelle 5).

Dessen ungeachtet haben KMU eine hohe Bedeutung fir die Ver-
teidigungsbranche. Sie nehmen eine wichtige Scharnierfunktion
in der Wertschopfungskette ein.



2 BRANCHEN UND STRUKTUREN DER VERTEIDI-
GUNGSWIRTSCHAFT

Das zweite Kapitel der Studie widmet sich den folgenden Fragestellun-
gen:

e Untersuchung der Branchenstruktur
e Bedeutung mittelstandischer (Teil-)Strukturen

e Einbindung in grenziberschreitende Entwicklungs- und Ferti-
gungsverbinde

e Verknipfung der (Zuliefer-)Industrie mit anderen Firmen aus eu-
ropéischen Mitgliedstaaten

e Eigenstandige Bedeutung und internationale Marktchancen der
deutschen Zulieferbetriebe

e Strukturelle Bedeutung von Systemhdausern und deren Wertschop-
fung

Untersuchung der Branchenstruktur

Zur Untersuchung der Branchenstruktur wurde die Verteidigungsindust-
rie in Teilbranchen't untergliedert und mit Hilfe der im Rahmen der Stu-
die erstellten Datenbank hinsichtlich Umsétze, Beschaftigungszahlen
sowie Vorleistungen ausgewertet. In einem zweiten Schritt wurden mit-
tels der Wirtschaftszweigsystematik und den Input-Output-Rechnungen
der statistischen Amter Hinweise auf die gesamtwirtschaftliche Wirkung
der deutschen Verteidigungsindustrie erarbeitet.

In Tabelle 2 sind Beschéftigte und Umsatz der Verteidigungsindustrie im
Jahr 2014 nach Teilbranchen aufgegliedert dargestellt. Die Luft- und
Raumfahrtindustrie ist nicht nur die gréf3te Teilbranche, sie hat auch den
hdchsten Umsatz pro Beschaftigten. Hierbei ist allerdings zu beachten,
dass der Umsatz nicht mit der Wertschépfung gleichgesetzt werden kann.
Werden extrem hochwertige Komponenten zusammengebaut, die z. B.
aus dem Ausland importiert wurden, ist der Umsatz sehr hoch, obwohl
die Wertschopfung wesentlich geringer sein kann. Aus diesem Grund
wurden in diesem Kapitel auch die Vorleistung und Wertschopfungsket-
ten abgeschétzt.

1 Die Definition der Teilbranchen basiert auf den Einteilungen des BMVg, die fiir die
Erstellung der Studie eingesehen werden konnten. Demnach untergliedern sich die
VI in Deutschland in folgende Teilbranchen: Fahrzeugbau/Panzerbauende Industrie,
Marineschiffbauindustrie, Luft- und Raumfahrtindustrie, UAV- und Lenkflugkor-
perindustrie, Elektronikindustrie sowie Waffen- und Munitionsindustrie.

15
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Uber 80 % der Be-
schaftigten der Ver-
teidigungsindustrie
arbeiten im Verarbei-
tenden Gewerbe. Dies
entspricht einem An-
teil von 0,8 % aller
Beschaftigten des
Verarbeitenden Ge-
werbes in Deutfsch-
land.

Die Verteidigungsin-
dustrie initiiert Vor-
leistungen von 14
Mrd. Euro.

Strukturelle Lage der Verteidigungsindustrie in Deutschland

Tabelle 2: Beschéftigte und Umsatz in der Verteidigungsindustrie im Jahr 2014 nach
Teilbranchen (Quelle: Eigene Darstellung basierend auf der Verteidigungsindustriellen
Datenbank der VDI TZ)

Teilbranche Beschaftigte Umsatz Umsatz pro
(in Mio. €) Beschéftigten
(in €)

Fahrzeugbau / Panzerbau- 13.289 3.779 284.330
ende Industrie

Marineschiffbauindustrie 9.378 2.948 314.323
Luft- und Raumfahrtindust- 15.923 6.835 429.265
rie

UAV und Lenkflugkorper- 4.301 1.150 267.439

industrie
Elektronikindustrie 10.915 2.787 255.353

Waffen- und Munitionsin- 7.766 1.796 231.209
dustrie

Sonstige 4131 1.130 273.543
Summe / Durchschnitt 65.703 20.427 310.905

Zur Verkntpfung mit den Input-Output-Rechnungen der statistischen
Amter wurden die Unternehmen in der Verteidigungsindustriellen Da-
tenbank auch ihren jeweiligen Wirtschaftszweigen in der Wirtschafts-
zweigsystematik 2008 (WZ 2008) des Statistischen Bundesamtes zuge-
ordnet. Dabei wird deutlich, dass mit 81,1% (d.h. ca. 52.900
Beschaftigten) der Uberwiegende Teil der Beschaftigten der Verteidi-
gungsindustrie im Verarbeitenden Gewerbe tatig ist. Dies entspricht ei-
nem Anteil von 0,8 % aller Beschaftigten des Verarbeitenden Gewerbes
in Deutschland und stellt auch den hochsten Beschaftigungsanteil der
Verteidigungsindustrie an allen Wirtschaftsabschnitten dar.

Durch die Verknlpfung der Verteidigungsindustriellen Datenbank mit
der Wirtschaftszweigsystematik lassen sich fur alle Wirtschaftszweige
Gewichte ermitteln, welche die Verteidigungsanteile in den einzelnen
Wirtschaftszweigen in Bezug auf Beschéftigung und Umsatze approxi-
mieren. Darauf aufbauend konnen die Vorleistungen ermittelt werden.
Hiermit kénnen die Ausstrahlungseffekte der Verteidigungsindustrie auf
andere Branchen abgeschatzt und die volkswirtschaftliche Bedeutung der
indirekt Beschaftigten in der zivilen Zulieferindustrie approximiert wer-
den.

Insgesamt belaufen sich die Vorleistungen auf knapp 14 Milliarden €
(siene Tabelle 3). Dies entspricht etwa 68,5 % des Umsatzes der Vertei-
digungsindustrie im Jahr 2014 und 57 % des Produktionswertes. Der
Produktionswert unterscheidet sich dabei von dem Umsatz durch den
Mehrbestand an eigenen Erzeugnissen und selbsterstellten Anlagen.



Branchen und Strukturen

Tabelle 3: Schatzung der Vorleistungen, Bruttowertschdpfung und des Produktionswer-
tes in den Teilbranchen (Quelle: Eigene Darstellung basierend auf der Verteidigungsin-
dustriellen Datenbank der VDI TZ)

Vorleis- Bruttowert- Produkti- Anteil Vor-
tungen schépfung onswert leistungen
(in Mio. €) (in Mio. €) (in Mio. €) Produkti-
onswert

Fahrzeugbau / 2.097 1.186 3.283 63,9 %
Panzerbauende

Industrie

Marineschiffbauin- 1.709 1.261 2.970 57,5 %
dustrie

Luft- und Raum- 5.738 3.814 9.552 60,1 %
fahrindustrie

UAV- und Lenk- 566 789 1.355 41,8 %
flugkdrperindustrie

Elektronikindustrie 1.323 884 2.207 59,9 %

Waffen- und Muni- 1.058 944 2.002 52,8 %
tionsindustrie

summe 13.978 10.546 24.524 57,0 %

inkl. Sonstige

Durch die Verknupfung der Verteidigungsindustriellen Datenbank der
VDI TZ mit der Wirtschaftszweigsystematik konnen die indirekt Be-
schaftigten abgeschatzt werden. Demnach sind etwa 46.000 indirekt Be-
schaftigte mit der Verteidigungsindustrie in Deutschland verkniipft. Die-
se indirekt Beschéaftigten arbeiten in Unternehmen, die gemaR der Be-
griffsdefinition nicht unmittelbar der Verteidigungsindustrie zuzuordnen
sind und liefern im Wesentlichen zivile Gilter und Dienstleistungen an
die Verteidigungsindustrie in Deutschland (zivile Zulieferindustrie). Ins-
gesamt sind daher knapp 112.000 Arbeitnehmer in Deutschland eng mit
der Verteidigungsindustrie verbunden.

Bedeutung mittelstandischer (Teil-)Strukturen

Gliedert man die Umsatz- und Beschéftigtenzahlen der Verteidigungsin-
dustrie sowohl nach KMU?* und Grofsunternehmen auf, ergibt sich, dass
mit rund 3.500 Personen nur etwa 5,4 % der Beschaftigten der Verteidi-
gungsindustrie in eigenstandigen KMU beschaftigt sind. Dies liegt deut-
lich unter dem Anteil aller in KMU Beschéftigten in Deutschland von
knapp 60 % (2013).** Der Umsatz von KMU liegt mit ca. 650 Millio-
nen € nur bei 3,2 % des Branchenumsatzes (vgl. auch Tabelle 4). Auch
dies liegt deutlich unter dem KMU-Anteil an der Gesamtwirtschaft in
Deutschland, der umsatzseitig bei ca. 35,5 % liegt (2013). Obwohl sich
Umsatz und Beschaftigung in der deutschen Verteidigungsindustrie auf

2 Es wurde die KMU-Definition des IfM verwendet.
13 |1fM Bonn (2015): Statistiken, Mittelstand im Uberblick. www.ifm-
bonn.org/statistiken/mittelstand-im-ueberblick/(Zugriff am 09.11.2015).
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Die Verteidigungsin-
dustrie initiiert
durch lhre Vorleis-
tungen ca. 46.000
Beschaftigte bei zivi-
len Zulieferern.

Nur etwa 5,4 % der
Beschaftigten der
Verteidigungsindust-
rie sind in eigenstan-
digen KMU besch&f-
tigt.


http://www.ifm-bonn.org/statistiken/mittelstand-im-ueberblick/
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relativ wenige GrolRunternehmen konzentrieren, haben KMU eine hohe
Bedeutung fur die Branche. Sie nehmen eine wichtige Scharnierfunktion
in der Wertschdpfungskette ein. Dabei haben KMU meist auch Kunden
aullerhalb der Verteidigungsindustrie, umgekehrt sind ihre Produkte und
Dienstleistungen aber elementar wichtig fiir die Streitkréfte.

Der Umsatz pro Be- Tabelle 4: Volkswirtschaftliche Kennzahlen von KMU und GroBunternehmen in der

schaftigtem in der . . .. . .
Ver’reidigugngshranche Verteidigungsindustrie im Jahr 2014 nach Teilbranchen (Quelle: Eigene Darstellung

liegt bei den KMU basierend auf der Verteidigungsindustriellen Datenbank der VDI TZ)
gravierend unter den

GroBunternehmen. Beschaftigte Umsatz Umsatz pro
(in Mio. €) Beschaftigten
(in €)

Fahrzeugbau / Panzerbauende Industrie

GrofRunternehmen 12.833 3.707 288.856

KMU 456 72 157.064

Gesamt 13.289 3.779 284.330
GrofRunternehmen 96,6% 98,1%

KMU 3,4% 1,9%

Marineschiffbauindustrie

GroRunternehmen 9.168 2.909 317.325

KMU 210 38 183.192

Gesamt 9.378 2.948 314.323

GroBunternehmen 97,8% 98,7%

KMU 2,2% 1,3%

Luft- und Raumfahrtindustrie

GroBunternehmen 15.127 6.699 442.833

KMU 796 136 171.432

Gesamt 15.923 6.835 429.265
GrofRunternehmen 95,0% 98,0%

KMU 5,0% 2,0%

UAYV und Lenkflugkérperindustrie

GrofRunternehmen 4.159 1.123 269.972

KMU 142 27 193.239

Gesamt 4.301 1.150 267.439
GroBunternehmen 96,7% 97,6%

KMU 3,3% 2,4%

Elektronikindustrie

GroBunternehmen 10.113 2.601 257.165

KMU 802 186 232.496

Gesamt 10.915 2.787 255.353
GrofRunternehmen 92,7% 93,3%

KMU 7,3% 6,7%

Waffen- und Munitionsindustrie

GrofRunternehmen 7.189 1.706 237.315

KMU 577 89 155.103

Gesamt 7.766 1.796 231.209
GroRunternehmen 92,6% 95,0%
KMU 7,4% 5,0%

Mittels zweier ABC-Analysen der in der Verteidigungsindustriellen Da-
tenbank erfassten eigenstdndigen Unternehmen wurde ermittelt, welchen
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Anteil GroRunternehmen und der Mittelstand am Branchenumsatz und
der Beschéftigung in der Verteidigungsindustrie haben (siehe Tabelle 5).

Tabelle 5: ABC-Analyse der eigenstandigen Unternehmen: KMU und GroBunterneh-
men in unterschiedlichen Umsatz- und Beschéftigtenklassen im Jahr 2014 (Quelle:
Eigene Darstellung basierend auf der Verteidigungsindustriellen Datenbank der VDI
TZ)

Umsatz
Kategorie A B C
Anteil Umsatz 80% 15% 5%
Anzahl Unternehmen 17 39 123
Anteil KMU 0,0% 2,6% 78,0%

Beschéftigte
Kategorie A B C

Anteil Beschéftigung 80% 15% 5%
Anzahl Unternehmen 24 44 111
Anteil KMU 0,0% 22, 7% 78,4%

Einbindung in grenziiberschreitende Entwicklungs- und Ferti-
gungsverbiinde

Die Strukturen und Organisationsformen der Verteidigungsindustrie fur
die Abwicklung von Vorhaben als Auftragnehmer sind historisch als
Spiegelbild der (amtsseitigen) Kundenstruktur gewachsen. Die Reaktion
der Industrie auf die politisch gepragten Kundenstrukturen und die damit
entstehenden grenziiberschreitenden Entwicklungs- und Fertigungsver-
binde l&sst sich im Wesentlichen in drei Modellkategorien gliedern:

e Agenturmodell
e Lead Nation Modell
e Rein nationales Vorhaben

Im Rahmen der Studie wurden die oben angefiihrten Beauftragungsmo-
delle vertiefend untersucht. Weiterhin wurde eine Ubersicht tber alle
wesentlichen Waffensysteme der Bundeswehr mit Zuordnung zu den
verschiedenen Beauftragungsmodellen erstellt.

Die Bedeutung von grenziberschreitenden Entwicklungs- und Ferti-
gungsnetzen fur die nationale Verteidigungsindustrie wurde im Rahmen
von Expertenbefragungen ermittelt.

Einige Akteure sehen dabei flr ihr Unternehmen eine groRe Bedeutung
grenziiberschreitender Entwicklungs- und Fertigungsnetze, wéhrend an-
dere diesen eher eine geringe Bedeutung zumessen. Diese sind dabei
stark von den einzelnen Bauteilen abhdngig. Gerade in der Luft- und
Raumfahrtindustrie gibt es kaum ein Unternehmen, welches allein auf
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Der Anteil der Zulie-
ferer ergibt sich
h&dufig aus den Cost-
Share/Work-Share-
Vereinbarungen der
beteiligten Nationen.
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nationaler Ebene aktiv ist. In dieser Teilbranche ist die internationale
Arbeitsteilung schon sehr lange etabliert. In der Marine- und Schiffbau-
industrie dagegen sind nationale Systemverbinde haufiger.

Tendenziell nimmt die Bedeutung grenzuberschreitender Entwicklungs-
und Fertigungsnetze dabei in alle Teilbranchen immer weiter zu. Trotz
immer weiter fortschreitender Europdisierung und Internationalisierung
sollte allerdings nach Meinung der meisten Experten das Geschéftsfeld in
Deutschland attraktiv bleiben.

Kooperationen sind in zahlreichen Fallen erwiinscht, scheitern jedoch an
unterschiedlichen Vorstellungen und Anforderungen.

Auch missen Programme beherrschbar und handhabbar bleiben. Gerade
grol3e Projekte erfordern eine sinnvolle Aufteilung in Arbeitspakete, bei
denen sich die Starken der einzelnen Partner ergénzen.

Verknlpfung der (Zuliefer-)Industrie mit anderen Firmen aus eu-
ropaischen Mitgliedstaaten

Um die Verknupfung der deutschen verteidigungsindustriellen Zulieferer
mit anderen Firmen aus europdischen Mitgliedstaaten zu analysieren,
muss man verstehen, dass fur Produkte und Dienstleistungen der Vertei-
digungsindustrie kein Markt im klassischen Sinne existiert. Kundenzu-
gang und Wettbewerb sind durch Gesetze und Verordnungen reglemen-
tiert. Nationale Kunden sind die jeweiligen Verteidigungsministerien und
die dafur eingerichteten nationalen Beschaffungsorganisationen. Kunden
fur die Zulieferindustrie sind in Europa und im Bereich der NATO prak-
tisch ausschlieBlich supranationale Behorden sowie die von ihnen beauf-
tragten Hauptauftragnehmer.

Wird beim Agenturmodell z. B. ein Hauptauftragnehmer mit Sitz in
Deutschland oder auch im Ausland ausgewahlt, so ergibt sich der Anteil
deutscher verteidigungsindustrieller Zulieferfirmen weitgehend aus den
Cost-Share/Work-Share-Vereinbarungen der beteiligten Nationen. Ahn-
lich sieht es beim Lead Nation Modell aus. Die Verflechtung der deut-
schen Zulieferfirmen héngt auch hier von den Cost-Share/Work-Share-
Vereinbarungen der beteiligten Nationen ab.

Eine Verknlpfung der verteidigungsindustriellen Zulieferfirmen aus
Deutschland mit anderen européischen Firmen erfolgt in vielen Féllen
nur projektbezogen und zeitlich begrenzt. Umso mehr stellen die techno-
logischen F&higkeiten, die Qualitat der Produkte und Dienstleistungen
und das Preis-/Leistungsverhéltnis der Zulieferunternehmen entscheiden-
den Merkmale fur eine Beteiligung dar.
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Eigenstandige Bedeutung und internationale Marktchancen der
deutschen Zulieferbetriebe

Um die zukinftigen Marktchancen der verteidigungsindustriellen Zulie-
ferbranche zu ermitteln, wurden neben einer Literaturauswertung rund
20 Experteninterviews auf Individualebene durchgefihrt:

Der wichtigste Kunde der Branche ist nach wie vor die Bundeswehr. Sie
nimmt eine gewichtige Stellung ein, rekurrierend auf diesem Fakt bleibt
der nationale Heimatmarkt eine wichtige Stiitze. Die Ergebnisse der
Auswertung legen dabei nahe, dass die Nachfrage im erweiterten Sicher-
heitsbereich und im zivilen Bereich in den letzten Jahrzehnten schneller
gewachsen ist als die im militarischen Kernmarkt. So ergeben sich fiir
viele Zulieferer zahlreiche Interdependenzen zwischen militdrischem und
zivilem Markt. Neben der Bundeswehr gelten vor allem die NATO-
Staaten und ihre Partnerlander als besonders sichere Zielmarkte. Andere
Weltregionen sind dagegen wesentlich starker durch die exportpoliti-
schen Rahmenbedingungen bestimmt, was fur viele Zulieferer mit einer
hohen Unsicherheit einhergeht. Trotzdem bestehen fur verteidigungsin-
dustrielle Zulieferer gerade im Nahen Osten, Sudamerika, afrikanischen
Kistenlédndern, Osteuropa und Ostasien groRe Wachstumspotenziale. Mit
Blick auf die Entwicklung der deutschen Kriegswaffenausfuhren zwi-
schen 2005 und 2014 zeigt sich, dass die Bedeutung der eher unsicheren
Absatzregionen zugenommen hat, wéhrend die sicheren Mérkte in Euro-
pa und NATO-Mitgliedstaaten geschrumpft sind.

Strukturelle Bedeutung von Systemhausern und deren Wertschop-
fung

Komplexe Systeme werden meist von den grofRen Systemh&usern als
Generalauftragnehmer projektiert und realisiert. Der Endkunde kennt
meist auch nur diese Systemh&user und ggf. deren Vertriebs- und Instal-
lationspartner. Die Systemh&user Gibernehmen auch die Handhabung des
breiten Schnittstellenportfolios der Einzelkomponenten.

Die Systemhéuser sind bei GroRvorhaben der Verteidigung in den meis-
ten Fallen Hauptauftragnehmer fir Entwicklungs- und Fertigungsauftra-
ge. Sie binden die kleineren Firmen (kleine und mittelstandische Unter-
nehmen, KMU) im Rahmen von Unterauftragen ein, die KMU sind im
Allgemeinen die Tréger der fur die jeweiligen Systeme wichtigsten Ein-
zeltechnologien.

21

Der nationale Hei-
matmarkt bleibt die
wichtige Stitze der
Verteidigungsindust-
rie.

Seit 2010 nimmt die
Bedeuftung von Mark-
ten auflerhalb Euro-
pas und der NATO
deutlich zu.

Komplexe Systeme
konnen haufig nur
durch Systemhauser
als Generalauffrag-
nehmer projektiert
und realisiert wer-
den.






3 PRODUKTE UND MARKTE DER VERTEIDIGUNGS-
WIRTSCHAFT

Im dritten Kapitel der Studie liegt der Fokus auf folgenden Aspekten:
e Zuordnung zu Teilmérkten
e Produktstrukturen
e Technologiefiihrerschaft und Alleinstellungsmerkmale
e Wettbewerbssituation der gréReren Unternehmen
e Kundenstruktur
e Zielmarkte und Marktperspektiven

e Unternehmensstrategien

Zuordnung zu Teilméarkten

Die Teilmarkte fur Verteidigungs- und flr Sicherheitsgiter wachsen zu-
sammen und machen eine Differenzierung in entsprechende Teilmérkte
nur unter bestimmten Voraussetzungen und Blickwinkeln sinnvoll, an-
gemessen und zweckmalRig. Gleichzeitig vollzieht sich dieser Prozess
sehr langsam, weil (zumindest aus Sicht der Verteidigungswirtschaft)
gerade die Nachfrageseite auf dem Sicherheitsmarkt fragmentiert und die
mit einem Auftrag einhergehende Stuckzahl sehr begrenzt ist. Zugleich
fehlt es an grolReren koordinierten Beschaffungsprogrammen fir innova-
tive Ausristungsglter.

Unterschiedliche Anforderungen und ein Ausschreibungswesen, das sich
nahezu ausschlielich am Preis orientiert, macht es fiir die groflen Sys-
temhersteller aus der Verteidigungswirtschaft schwer, mit kleineren und
flexibleren Anbietern aus der Sicherheitswirtschaft bei Ausschreibungen
zu zivilen Sicherheitstechnologien zu konkurrieren.

Zusammenfassend zeigt sich, dass es auch in Zukunft weiterhin Sinn
macht, zwischen einer Sicherheits- und einer Verteidigungswirtschaft zu
unterscheiden, wenn der Markt aus Sicht des Kunden und mit Abstrichen
der Einsatzanforderungen zu analysieren ist.

Produktstrukturen

Im Gegensatz zur Gebrauchsguterindustrie stellen die im Bereich der
Verteidigung verwendeten Systeme in der Regel sehr komplexe Gebilde
dar, deren Teilsysteme, Subsysteme und Komponenten erst im Zusam-
menwirken die erforderlichen Leistungen und F&higkeiten erbringen.

Eine einheitliche Gliederung bzw. Darstellung der Produktstrukturen ist
angesichts der Vielfalt und der unterschiedlichen technischen Auspra-
gung von Systemen und Produkten, auch im Verteidigungsbereich, nicht
maoglich.

23

Die klare Trennung
zwischen einer zivilen
Verwendung und ei-
nem militarischen Ein-
satz von Produkten
im Bereich Sicherheit
und Verteidigung ist
in der Praxis haufig
nicht moglich.

Aus Kundensicht
macht eine Unter-
scheidung in Sicher-
heits- und Verteidi-
gungswirftschaft
weiter Sinn.



24

Wenn der Hauptauf-
tragnehmer inferna-
tionaler Kooperati-
onsprogramme starke
deufsche Industriean-
teile hat, haben auch
deutsche Zulieferfir-
men gufe Chancen.

Innerhalb der Vertei-
digungsindustrie in
Deutschland gibt es
auf der Ebene des

Systemherstellers in
jeder Produktklasse

selten mehr als einen

nationalen Anbieter.

Strukturelle Lage der Verteidigungsindustrie in Deutschland

Es wird allerdings deutlich, dass deutsche Unternehmen der Verteidi-
gungsindustrie in Teilbereichen immer noch Uber herausragende und
international konkurrenzfahige Kompetenzen verfligen. In etlichen Sys-
tembereichen der Verteidigungsindustrie verfligen deutsche Unterneh-
men noch Uber eine ausgepragte Systemfahigkeit. Beispiele dafur sind
die Systeme Land (Kampfpanzer, Transportfahrzeuge) sowie im Bereich
der Systeme See inshesondere die Unterwassersysteme (U-Boote, aul3en-
luftunabhéngige Antriebe, Unterwassersensorik). Im Bereich der Lenk-
flugkdrpersysteme (insbesondere Zielsuchkopf, Lenkung sowie Rege-
lung, Antrieb und Gefechtskopf) und des Kampfflugzeugbaus
(insbesondere Ausriistung, Zellfertigung und Antrieb) konzentriert sich
die Kompetenz deutscher Firmen auf technologische Teilbereiche.

Technologiefuhrerschaft und Alleinstellungsmerkmale

Anhand ihrer Kompetenz im Bereich Forschung und Technologie (FuT)
wurden — basierend auf existierenden Untersuchungen des BMV(g — die-
jenigen Technologiebereiche identifiziert, bei denen Unternehmen und
Forschungseinrichtungen der Verteidigung in Deutschland (ber interna-
tional anerkannte bzw. herausragende Kompetenzen verfiigen.

Hierzu wurden die im Bereich der wehrtechnischen Forschung aktiven
Unternehmen, Forschungs- und Bewertungseinrichtungen sowie Dienst-
stellen individuell erfasst und ausgewertet. Sie wurden nach Aufgabenbe-
reichen, Technologiefeldern und Technologien eingruppiert. Die Aufga-
benbereiche stellen dabei eine Anndherung an die sechs Teilbranchen
dar. Den jeweiligen Aufgabenfeldern wurden anschliefend Technologie-
felder und Technologien zugeordnet, sodass hier eine Taxonomie mit ca.
140 Technologiebereichen inkl. Zuordnung zu den Unternehmen exis-
tiert.

Wettbewerbssituation der gréReren Unternehmen

Um die aktuelle Rolle und die Wettbewerbssituation der groReren Unter-
nehmen in Deutschland zu erfassen und einzuschétzen, wurde neben der
Auswertung Offentlich zugéanglicher Primér- und Sekundarliteratur in
Bezug auf relevante Wettbewerbsfaktoren, Marktrends und Konzentrati-
onstendenzen in einzelnen Bereichen auf die im Rahmen der Studie ge-
fuhrten semi-strukturierten Leitfaden-Interviews zurlickgegriffen.

Die Wettbewerbssituation unterscheidet sich im Verteidigungsbereich
vielfach von den Strukturen und Regeln anderer vergleichbarer Markte.
Innerhalb Deutschlands gibt es auf der Ebene des Systemherstellers in
jeder Produktklasse selten mehr als einen nationalen Anbieter. Aufgrund
industrie- und technologie- sowie sicherheitspolitischer Argumente gibt
es einen politischen Konsens nach dem Erhalt entsprechender technolo-
gischer Fahigkeiten in Deutschland. Dadurch ist die Wettbewerbsintensi-
tat national begrenzt und die jeweiligen nationalen Anbieter sind nur
noch durch potenzielle Konkurrenz auslandischer Wettbewerber bedroht.
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Dies andert sich, wenn man sich nicht nur den nationalen Absatzmarkt
ansieht, sondern seinen Blick auf Europa erweitert.

Hier zeigt sich das Dilemma der europdischen Hersteller. Wahrend das
Gesamtbeschaffungsvolumen sogar grofier ist als in den USA, wird diese
Gesamtnachfrage durch viel mehr Anbieter befriedigt. Um preislich ge-
genuber den US-Wettbewerbern konkurrenzfahig zu sein, musste es den
einzelnen européischen Anbietern mdglich sein, Skaleneffekte durch die
Produktion von hoheren Stiickzahlen auszunutzen. Dies setzt aber eine
Konsolidierung innerhalb Europas voraus. Eine Konsolidierung bedeutet
dann aber auch den Abbau eines bestehenden Angebotsiiberschusses.
Andernfalls ergibt sich die Notwendigkeit, Uber den Export in Drittstaa-
ten das notwendige VVolumen auf der Unternehmensebene zu erzeugen.

Allerdings geht eine weitere Konsolidierung einher mit einem Riickgang
des potenziellen Wettbewerbs. Bleibt nur noch ein Unternehmen (brig,
dass eine bestimmte Waffenart anbietet, so stiinde ein Monopolist den
Nachfragern aus den européischen Staaten gegentber. Nur weil ein ein-
zelner Anbieter aufgrund von Skaleneffekten theoretisch kostengunstiger
anbieten kann als eine groRere Zahl von Anbietern, heif3t das nicht, dass
sich dies auch im Marktpreis niederschlagt.

Kundenstruktur

Von zentralem Interesse beziglich der Kundenstruktur der deutschen
Verteidigungswirtschaft ist die jeweilige GroRe und damit industriepoli-
tische Bedeutung ihrer Segmente. Zu unterteilen ist hierbei in drei Grup-
pen: 1) Inldndische Abnehmer — d. h. im Bereich von Verteidigungsgu-
tern die deutsche Bundeswehr, sowie andere Unternehmen der Branche
(insbesondere Vorleistungen), 2) Exportkunden aus Staaten der Europai-
schen Union, der Nordatlantikpakt-Organisation (NATO) oder ihr
gleichgestellter Staaten,** im Folgenden ENG genannt, sowie 3) Export-
kunden in Drittstaaten.

Die Abbildung der Kundenstruktur der deutschen Verteidigungswirt-
schaft ist zwar mit Hindernissen verbunden, jedoch nédherungsweise mog-
lich. Insbesondere die Aufschlisselung nach Absatzregion beziehungs-
weise Kategorie der Kunden ist lediglich mit Einschrankungen
beziehungsweise auf Basis von Annahmen mdglich. Dies ist auf einen
Mangel an zentral verfugbaren Daten sowie nur in Grenzen 6ffentlich zur
Verfugung stehenden Informationen zurtickzufiihren. Weder existieren
Aufstellungen etwa des Statistischen Bundesamtes zu Kunden, Produkti-
on, Absatz oder AuflRenhandel mit Verteidigungsgttern, noch veroffent-
lichen Branchenverbande derartige Zahlen fiir die gesamte Branche.

4 Dies sind im Einzelnen: Australien, Japan, Neuseeland und die Schweiz.
15 Das statistische Bundesamt weist Riistungsguter im Warenverzeichnis fir die Au-
Renhandelsstatistik nicht zentral aus, sondern auf verschiedene Warennummern ver-
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Unternehmensdaten,
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Einen Losungsansatz fur eine approximative Abbildung bietet eine Kom-
bination dreier Datenquellen: Erstens der Auswertung einer durch den
Auftragnehmer zusammengestellten Verteidigungsindustriellen Daten-
bank mit zweitens Informationen aus den RUstungsexportberichten der
Bundesregierung®® sowie drittens Zahlen zu militarischen Beschaffungen
des Bundesministeriums der Verteidigung. In Ermangelung von umfas-
senden und aussagekraftigen Kundenlisten sowie zwecks einer Erfassung
der Bedeutung der jeweiligen Kundengruppe wird auf Umsatzzahlen
zuriickgegriffen.

In Tabelle 6 wird flr die vier zurtickliegenden Jahre 2011 bis 2014 dar-
gelegt, um welche GrélRenordnungen es sich jeweils handelt. Zu beachten
ist dabei, dass fur die Ermittlung der Zahlenwerte ein konservativer An-
satz gewéhlt wurde. Zum GroRenordnungsvergleich mdge an dieser Stel-
le diese Zahl dienen: Im Jahre 2014 lag der Umsatz der deutschen Auto-
mobilindustrie bei etwa 367,9 Milliarden €.

Einschrankend muss hier allerdings hinzugefiigt werden, dass die so er-
mittelten Zahlen weder eine reine Bruttowertschopfung noch Nettowert-
schopfung darstellen. Einige Unternehmen setzen extrem teure Bauteile
zusammen, die aber ihrerseits im Ausland vorproduziert werden. Hier
fallen die Vorleistungen sehr hoch aus, die Bruttowertschopfung dagegen
nur moderat.

teilt. Diese konnen jedoch nicht einfach addiert werden. Beispielsweise stellen
»Waffen und Munition; Teile davon und Zubehor* einerseits nur eine Teilmenge des
viel umfassenderen Bereiches der Rustungsglter dar, umfassen andererseits jedoch
auch zivile Produkte wie etwa Jagd- und Sportwaffen.

16 Grundsatzlich muss die Bundesregierung erteilte Genehmigungen fiir Ristungsex-
portgeschéfte offenlegen. Dies gilt jedoch nicht bei noch nicht abgeschlossenen
Vorgédngen (etwa bei Voranfragen). Der Willensbildungsprozess der Bundesregie-
rung sowie der Berufsfreiheit der Unternehmer wird besonderer Schutz gewahrt, der
die Offenlegung einschrénken oder verzdgern kann. Ferner gehoren Entscheidungen
beziglich der Ausfuhrgenehmigung von Ristungsgitern nach hochstrichterlicher
Entscheidung zum Kernbereich exekutiver Eigenverantwortung. Bei Nichtoffenle-
gung nach erteilter Genehmigung besteht gegebenenfalls eine Begriindungspflicht.

17 Umsatz der deutschen Automobilindustrie in den Jahren 2005 bis 2014 (in Milliar-
den Euro). http://de.statista.com/statistik/daten/studie/160479/umfrage/umsatz-der-
deutschen-automobilindustrie/ (Zugriff am 20.10.2015).



http://de.statista.com/statistik/daten/studie/160479/umfrage/umsatz-der-deutschen-automobilindustrie/
http://de.statista.com/statistik/daten/studie/160479/umfrage/umsatz-der-deutschen-automobilindustrie/

Produkte und Méarkte

Tabelle 6: Umsatzverteilung deutscher Produktion der VI8 (Quellen: Eigene Darstel-
lung basierend auf Berechnungen der VDI TZ, Ristungsexportberichte der Bundesre-
gierung, Bundesrechnungshof)

@ (2) ©)) (4) ®) (6) Um-

Umsatz Genehmi- Genehmi- Bun- Sonstige satz

Verteidi- gungen gungen deswehr | Abneh- [ Zivilge-

gungs- ENG- Drittstaaten | (i . mer?*® schaft®

geschaft Staaten (in Mrd. €) (in Mrd. { (in Mrd.

1815

20,1 4,7 3,6 6,4 53 173,3

20,2 6,3 2,6 7,9 3,4 179,6

19,8 8,5 2,3 1,7 14 178,5
SR 100% 20,3% 11,9% 359%  31,9%
“UEN 100% 23,6% 18,0% 31,9%  26,6%
U5 100% 31,1% 12,9% 304%  16,6%
2011 100% 42,9% 11,6% 38,6% 6,9%

Der Versuch einer empirischen Ann&herung an die Kundenstruktur zeigt,
dass der Export an Kunden aus ENG-Staaten eine grofRere Rolle spielt als
der in Drittstaaten. Der an Umsatzangaben gemessen deutlich wichtigere
Markt scheint sich — unter der Annahme, dass der Anteil exportgenehmi-
gungsfreier Umsétze des Verteidigungsgeschéftes ins Ausland nicht grof3
ist — jedoch im Inland zu befinden.

Zielmarkte und Marktperspektiven

Eine Identifikation und Analyse der Zielméarkte und Marktperspektiven
im Zeitraum von 5-10 Jahren und deren Entwicklung sowie entsprechen-

18 Hier ist zu beachten, dass an dieser Stelle Umsatzdaten (Positionen 1, 4, 6) mit Um-
satzpotenzialdaten (Positionen 2 und 3) verrechnet werden. Letztere unterliegen zu-
satzlich einer Unscharfe des Bezugszeitraumes. Die zugrunde liegende Datenbasis
ist dennoch die genaueste verfiighare. Sonstige Abnehmer (Position 5) kdnnen bei-
spielsweise andere Unternehmen der Branche umfassen, die mit nicht-zivilen Vor-
leistungen beliefert werden.

19 Sonstige Abnehmer: Rechnerisch ermittelter Umsatz des Verteidigungsgeschaftes
ins Inland (auBer an Bundeswehr) sowie genehmigungsfrei ins Ausland. Es kann
sich dabei um Umsétze an zivile Kunden im Inland handeln (bspw. von Zulieferern
an die Systemhersteller innerhalb der Verteidigungsbranche), oder aber um nicht
exportgenehmigungspflichtige Umsétze ins Ausland.

20 Zivilgeschaft bezeichnet hier das Nicht-Verteidungsgeschaft. Enthalten sind Umsét-
ze aus Vertrieb von Gitern und Dienstleistungen von Unternehmen der Verteidi-
gungsindustrie, die jedoch nicht dem Verteidigungssektor zugeordnet werden — dies
kann sich auf den zivilen Sicherheitsmarkt als auch auf sonstige zivile Méarkte be-
ziehen.
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Der internationale
Wettbewerb, eigene
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de Prognosen sind insbesondere im Bereich des internationalen Rus-
tungshandels schwierig. Globale sicherheitspolitische und wirtschaftliche
Veranderungsprozesse, die diesen maRgeblich beeinflussen, sind kaum
Zu prognostizieren.

Die durchgefiihrte Analyse hat dabei verschiedene marktlimitierende
Faktoren ergeben. Zum einen ist der internationale Wettbewerb ausge-
pragt und deutsche Unternehmen sehen sich einer Vielzahl an Mitbewer-
bern gegeniber, die sich zukinftig durch den Aufbau eigener Verteidi-
gungsindustrien in diversen Staaten noch erhdhen. Auf Seiten vieler
Nachfrager haben reduzierte Beschaffungsbudgets und enge Finanzrah-
men dazu gefiihrt, dass diese schrittweise eigene Produktionskapazitaten
aufbauen und eigenstandige riistungsindustrielle Fahigkeiten entwickeln.
So haben einzelne regionale Investitionen zwar signifikante Umsatz und
Gewinnpotenziale, kénnen dabei aber tber den Technologietransfer auch
als Basis fur neue Mitbewerber dienen. Die Konkurrenz wird sich
schrittweise in allen Zielmérkten und ehemals bedeutenden Importlén-
dern erhohen und das Vordringen in neue Zielmérkte wird durch diese
Entwicklungen noch schwieriger.

Gleichzeitig sind allen Exportbemiuhungen der Verteidigungswirtschaft
durch die Wesensmerkmale der Giter und durch hohe regulatorische
Anforderungen an die Unternehmen enge Grenzen gesetzt. Entscheidend
bei allen Entwicklungen in potenziellen Ziellandern ist das deutsche Ex-
portkontrollregime, deren Gegenstand im Kern alle Exportmdglichkeiten
sind. Zwar mdgen zahlreiche Staaten umfangreiche Beschaffungsplane
hegen, gleichzeitig spricht hier die fragile Sicherheitslage oder Haus-
haltslage gegen den Export.

In den EU- und NATO-Staaten wird langfristig die Lage der nationalen
Staatshaushalte sowie generell der Wirtschaftskraft entscheidend sein. In
Bezug auf die Drittstaaten werden sicherheitspolitische Entwicklungen
der ausschlaggebende Faktor sein, ob diese ein Zielland darstellen und
wie die Bundesregierung geographische Schwerpunktrdume bewertet.
Konstant hohes Wachstum sehen die Importe asiatischer sowie arabi-
scher Staaten und damit liegen potenzielle Zielmarkte mit steigenden
Beschaffungsetats tendenziell in Krisenregionen und weisen zum Teil
wenig stabile und demokratische Strukturen auf.

Marktperspektiven fir die deutsche Verteidigungswirtschaft eréffnen
sich neben geographischen Wachstumsmarkten im klassischen Verteidi-
gungsbereich aullerdem durch einen Fokus auf produktspezifische, zivile
Wachstumsbereiche des Marktes und eine Ausweitung entsprechender
Marktanteile. Diese Wachstumsperspektiven liegen laut Studien und Ex-
pertenaussagen insbesondere in den Sektoren autonome Systeme, Cyber-
und Kryptotechnologien, IT-Sicherheitslosungen sowie in den Bereichen
Life-Cycle Betreuung und Dienstleistungen (Instandhaltung, Wartung
und Reparatur) sowie Katastrophenschutz, Grenziiberwachung und
-sicherung.



Produkte und Markte

Die Ungewissheiten einer in die Zukunft gerichteten Zielmarktanalyse
machen auch deutlich, dass die Unternehmen der Verteidigungswirt-
schaft ihre Rlstungsexporte und Investitionen regional breit diversifizie-
ren und flexibel agieren mussen. Um Zugang zu den wachsenden Mark-
ten zu erhalten und um ein umfassendes Partnernetzwerk aufzubauen,
sollten Unternehmen der Verteidigungswirtschaft ihre Investitionen zum
Aufbau von Produktions- und Dienstleistungskapazitaten in wachsende,
relativ unproblematische Zielmarkte, wie Australien, Indien und Brasili-
en, ausweiten. Generell gilt fir alle Zielmérkte, dass die Beziehungen
lange etablierten politischen Verknupfungen folgen und von Regierungs-
unterstitzung profitieren. Marktzugange und -kenntnisse, welche von
Politik und Wirtschaft etabliert werden missen, und der Wille, lokal zu
kooperieren, spielen eine entscheidende Rolle. ,,Wer den Hafen nicht
kennt, in den er segeln will, fiir den ist kein Wind ein gunstiger*, muss
der fir Politik und Wirtschaft leitende Satz sein, damit Zielmarkte und
identifizierte Wachstumsperspektiven ihr Potenzial entfalten kénnen.

Unternehmensstrategien

Im Hinblick auf die methodische Herangehensweise wurden fiir die Be-
wertung der Unternehmensstrategien einerseits die zuvor in der Studie
vorgenommenen Analysen herangezogen, andererseits die gefuhrten In-
terviews ausgewertet sowie aktuelle Geschaftsberichte (soweit verfiigbar)
analysiert. Teilweise erfolgten bei den betrachteten Unternehmen telefo-
nische Nachfragen.

Aus den im Rahmen der Studie gefiihrten Interviews ergibt sich, dass alle
befragten Unternehmen und Partner mit steigenden Umsétzen in den
nachsten zehn Jahren rechnen, ein GroRteil davon wird zukiinftig im
Ausland erwartet. Die Betrachtung der Budgets und Haushaltszahlen der
nationalen und européischen Kunden stehen dieser Aussage entgegen.
Gleiches gilt flr die Aussagen zu Wachstumsstrategien in den Geschéfts-
berichten der Top 5-Unternehmen.

Die heute fragmentierten Strukturen der européischen Verteidigungsin-
dustrie werden zusehends in Frage gestellt. Die Unternehmensvertreter
antizipieren einen wachsenden Konsolidierungsdruck auf nationaler be-
ziehungsweise europaischer Ebene. Die Internationalisierung der Vertei-
digungsunternehmen nimmt zu, allerdings wird diese hdufig auch durch
Kundenanforderungen und somit politische Uberlegungen gepragt.

Der Riickgang nationaler FuT-Forderung wird sich negativ auf die Inno-
vationen im nationalen und internationalen Markt auswirken, da FuT-
Finanzierung eine starke nationale Komponente hat und deutsche Unter-
nehmen hochstens anteilig von auswaértigen FuT-Finanzierungen profitie-
ren konnen.
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Auf der Ebene der Systemhersteller in den 6 Teilbranchen wird es auf der
Grundlage der hohen Markteintrittsbarrieren nach aktueller Bewertung
keine groReren Markteintritte geben. Im Bereich der verteidigungsindust-
riellen Zulieferer wird es laut den Experteninterviews Austritte aus dem
militarischen Markt geben, weil Stiickzahl und Volumen unternehme-
risch nicht mehr interessant sind. Die im Rahmen dieser Studie unter-
suchten grofRen Unternehmen gehen hingegen in ihren offiziellen Verof-
fentlichungen (Geschéftsberichten) von einem Wachstum des Marktes
aus. Der Widerspruch ist offensichtlich.

Aktuell bleibt der nationale und europdische Markt als Basismarkt ent-
scheidend fir den Unternehmenserfolg und ist Grundlage fur die Strate-
gieplanung der Unternehmen. Kooperationsmodelle werden als Wachs-
tumsfelder bewertet, sind aber im Bereich der integrierten Entwicklung
und Produktion noch nicht ausgepréagt. Cyber-Themen und UAVs wer-
den durchgéangig als Wachstumsmarkte gesehen. Wartungs- und Ser-
vicemodelle werden als Wachstumschance gehandelt.



L PERSPEKTIVEN UND CHANCEN DER VERTEIDI-
GUNGSWIRTSCHAFT

Im vierten Kapitel werden die folgenden Gesichtspunkte betrachtet:
e Entwicklung der industriellen FUE Ausgaben

e Beschaftigungsentwicklung und -effekte sowie Bedeutung der
Fachkrafte

e Maoglichkeiten der Diversifizierung
o Cyber-Aspekte

e Relevanz von Industrie 4.0

Entwicklung der industriellen FUE Ausgaben

Die Bedeutung von Forschung und Entwicklung fiir den Erhalt und den
Ausbau technologischer Kompetenzen im Verteidigungssektor wird
sowohl auf nationaler wie auch europdischer Ebene als hoch
eingeschatzt. Die Bundesregierung hat am 8. Juli 2015 das
Strategiepapier ,,Starkung der Verteidigungsindustrie in Deutschland“#
verabschiedet, in dem ein Zehn-Punkte-Programm zur Stdrkung der
nationalen Verteidigungsindustrie beschlossen wurde. Dabei wurden vor
dem Hintergrund der wachsenden Européisierung der Verteidigungs-
industrie insbesondere auch kritische Schlisseltechnologien identifiziert.
Zu deren Erhalt und FoOrderung sollen neben gezielten industrie-
politischen und exportunterstiitzenden MaRnahmen vor allem auch eine
ressortubergreifende  Abstimmung und Priorisierung von FuT-
MaRnahmen beitragen. Dartber hinaus wird auf europdischer Ebene
verstarkt  darauf  hingewirkt, die  Wehrtechnik als eigenen
Forschungsschwerpunkt zu etablieren. So hat sich der Européischen Rat
in seinen Schlussfolgerungen vom Dezember 2013 und Mai 2015 fir
eine Vorbereitende Malinahme fur im Kontext der Gemeinsamen
Sicherheits- und Verteidigungspolitik (GSVP) betriebene Forschung
ausgesprochen.

Der Stifterverband fur die Deutsche Wissenschaft erhebt im Abstand von
zwei Jahren Daten zu den FuE-Aktivitaten der deutschen Wirtschaft. Im
Rahmen einer im Forschungsdatenzentrum Wissenschaftsstatistik des
Stifterverbandes durchgefiihrten Recherche wurden auf Basis von vier
zwischen 2007 und 2013 erfassten Jahresdatensatzen FuE-Kennzahlen
fiir Unternehmen der deutschen Verteidigungsindustrie erhoben.

2L Strategiepapier der Bundesregierung zur Starkung der Verteidigungsindustrie in
Deutschland vom 8.07.2015.
https://www.bundesregierung.de/Content/DE/Artikel/2015/07/2015-07-08-
strategiepapier-verteidigungsindustrie.html (Zugriff am 23.10.2015).
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Fur das Bezugsjahr 2013 wurde fir den repréasentativen
Branchenquerschnitt der Verteidigungsindustrie eine FUE-Gesamtquote
von 6,9 % bezogen auf den Umsatz berechnet. Externe FUE spielt eine
untergeordnete Rolle: Der Anteil externer FUE macht lediglich 10 % der
Gesamtquote aus.

Die in der Studie durchgefiihrte Analyse zu den Entwicklungen
verteidigungsindustrieller FuE-Investitionen macht weiterhin deutlich,
dass im Branchenvergleich die groRen, umsatzstarken Unternehmen
insbesondere nach der Finanzkrise 2007 in der Lage waren, ihre FUuE-
Ausgaben deutlicher zu steigern. Hier wird sich, gerade vor dem
Hintergrund neuer ziviler und wehrtechnischer Diversifizierungs-
strategien, in den kommenden Jahren zeigen missen, inwieweit
insbesondere  mittelstandische ~ Unternehmen  notwendige  FuE-
Kapazitaten fir die ErschlieBung neuer Marktsegmente ausbauen
konnen.

Die staatliche FuE-FOrderung wird dabei eine wichtige ,,Trigger-
Funktion haben, nicht nur was die Erweiterung grundlagentechnischen
Know-hows sondern auch die ErschlieBung neuer Zukunftsfelder angeht.

Beschaftigungsentwicklung und -effekte sowie Bedeutung der Fach-
krafte

Die Verteidigungsindustrielle Datenbank der VDI TZ wurde fiir den Zeit-
raum 2012 bis 2014 erarbeitet. Um Aussagen zur Beschaftigungsent-
wicklung der vergangenen Jahre zu machen, wurde die Datenbank fir die
20 groBten Unternehmen des Jahres 2014, die Uber 80 Prozent des Um-
satzes ausmachen, samt ihrer Verflechtungsstrukturen um das Jahr 2005
erweitert.

Abbildung 3 stellt die Beschaftigung in den einzelnen Teilbranchen im
Jahr 2005 und 2014 dar. Insgesamt blieb die verteidigungsrelevante Be-
schaftigung in den 20 groRten Verteidigungsunternehmen in den ver-
gangnen 10 Jahren mit etwa 44.300 Beschaftigten im Jahr 2005 und rund
43.000 Beschéftigte im Jahr 2014 nahezu konstant. Die Zuordnung zu
den Teilbranchen erfolgte anhand von Auswertungen alter Geschéftsbe-
richte unter Bertcksichtigung der damaligen Eigentimerstrukturen. Es
zeigt sich, dass die Luft- und Raumfahrtindustrie, die heute unter den 20
grofiten Rustungsunternehmen die grofite Teilbranche darstellt, im Jahr
2005 noch geringfigig Kkleiner als die Teilbranche ,Fahrzeug-
bau/Panzerbauende Industrie* war. Seit 2005 ist die Luft- und Raum-
fahrtindustrie allerdings um Gber 2.000 Beschéftigte gewachsen, wéhrend
die Teilbranche ,,Fahrzeugbau/Panzerbauende Industrie® nur etwa 1.200
Beschaftigte hinzu gewann. Auch waren die Beschaftigtenzahlen in der
UAV- und Lenkflugkérperindustrie im Jahr 2005 noch deutlich geringer.
Andererseits zeigen sich in den drei Teilbranchen ,,Waffen- und Muniti-
onsindustrie®, ,,Elektronikindustrie” und ,,Marineschiffbauindustrie* sig-
nifikante Beschéaftigungsriickgange.
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Abbildung 3: Beschéftigung in den 20 gréBten Ristungsunternehmen Deutschlands in
den Jahren 2005 und 2014 gegliedert nach Teilbranchen (Quelle: Eigene Darstellung
basierend auf der Verteidigungsindustrielle Datenbank der VDI TZ)

Die Beschaftigungsentwicklung in den kommenden Jahren ldsst sich
schwer vorhersagen. Eine fortschreitende Internationalisierung und Har-
monisierung der Verteidigungsindustrie tber verschiedene Standorte in
Europa wirde tendenziell die Beschéaftigung weiter sinken lassen, da
Synergien in den Produktionsprozessen besser genutzt werden kdnnen.

Tendenziell ist damit zu rechnen, dass die Bedeutung der autarken Waf-
fensysteme, z. B. in der UAV- und Lenkflugkorperindustrie weiter zu-
nehmen wird. Die Luft- und Raumfahrtindustrie, deren Beschaftigung
leicht gestiegen ist, durfte auch in Zukunft eine grof3e Beschaftigungsre-
levanz haben.

Zur Abschétzung des bestehenden Fachkréftemangels und Qualifizie-
rungsbedarfs in der Verteidigungsindustrie wurden zwei parallele Vorge-
hensweisen gewahlt: Zum einen wurden Expertenaussagen zu dem The-
menkomplex ausgewertet, zum anderen wurden Daten der WISIND-
Studie aus den Jahren 2012 bis 2014 betrachtet. Das BIGS entwickelte
dabei zusammen mit dem Deutschen Institut fir Wirtschaftsforschung
(DIW) ein wirtschaftswissenschaftliches Indikatorensystem zur Messung
von Sicherheit und Sicherheitswirtschaft in Deutschland (WISIND).

Die Auswertung der Experteninterviews zeigte, dass ein Fachkrafteman-
gel in einigen Teilen der Verteidigungsindustrie zwar vorhanden ist, je-
doch sehr stark nach Unternehmensbereich, Qualifizierungsabschluss und
Region variiert.
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So besteht ein Fachkraftemangel oft nur bei spezifischen Téatigkeiten in
einigen Teilbranchen und Regionen. Gerade in den Bereichen der Vertei-
digungsindustrie, die einen hohen Innovationsdruck haben, ist es in vie-
len Féllen schwierig, ausreichend qualifiziertes Personal zu finden. Dies
gilt insbesondere fur die Hochtechnologie. Hierbei wurde von den Exper-
ten auf die 6ffentliche Wahrnehmung der Branche als hemmender Faktor
bei der Fachkréftesuche beschrieben.

Als mogliche Losungen, um dem Fachkréaftemangel zu begegnen, werden
unter anderem eine stetige und kontinuierliche Suche nach neuen Mitar-
beiten, das Anbieten von Zusatzleistungen sowie Malinahmen zur lang-
fristigen Mitarbeiterbindung genannt.

Moglichkeiten der Diversifizierung

Die mogliche Abwanderung von Arbeitsplatzen und Know-how aus der
Verteidigungsindustrie in Deutschland kann nicht nur industriepolitisch
ein Problem darstellen. Auch unter sicherheitspolitischen Aspekten ist
eine solche Entwicklung hdchst problematisch, hat die Bundesregierung
doch erst vor kurzem Schlisseltechnologien der Verteidigungsindustrie
definiert, die aus sicherheitsrelevanten Griinden in Deutschland gehalten
werden sollen. Diese Kompetenzen fur den Technologiestandort
Deutschland zu erhalten, stellt nun eine zentrale Herausforderung fiir die
betreffenden Unternehmen und die Bundesregierung dar. Eine Mdglich-
keit dieses Ziel zu erreichen, besteht darin, dass Unternehmen des Ver-
teidigungssektors Standbeine in zivilen Méarkten auf- und ausbauen, um
mittel- und langfristig wegfallende Ristungsauftrage durch Aktivitaten
im zivilen Sektor ausgleichen zu kénnen.

Basierend auf der in dieser Studie durchgefuhrten Analyse lassen sich
eine Reihe von Diversifizierungsoptionen fiir die deutsche Verteidi-
gungswirtschaft ableiten. Die Wahl der Diversifizierungsstrategie richtet
sich danach, ob eine laterale Diversifizierung, also der Einstieg in einen
weit vom Ausgangsmarkt entfernten Zielmarkt, oder eine horizontale
Diversifizierung, also die Ausweitung der Geschéftsaktivitaten in einen
angrenzenden und verwandten Markt, angestrebt wird. Hier wird zwi-
schen einer externen Strategie, also einer Diversifizierung durch Zukauf
von Unternehmen und einer internen Strategie, worunter die eigenstandi-
ge Entwicklung von Produkten fur den neuen Zielmarkt zu verstehen ist,
unterschieden.

Eine externe Diversifizierungsstrategie ist vor allem fur die grofRen und
finanzstarken Systemhé&user interessant. Im Rahmen dieser Strategie wird
ein Unternehmen zugekauft und in den Konzern integriert, das tber ein
gewdinschtes ziviles Produktportfolio und einen etablierten Zugang zum
neuen Zielmarkt verfigt. Durch ein solches Vorgehen lassen sich die
Risiken einer Neuentwicklung fiir einen weitgehend unbekannten und
von dem Unternehmen noch nicht erschlossenen Markt minimieren.
Mdgliche Synergieeffekte zwischen den beiden Unternehmensbereichen
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werden jedoch umso geringer, je weiter der neue Zielmarkt von dem ur-
springlichen Markt im Verteidigungssektor entfernt ist. Dies kann so
weit gehen, dass die Unternehmenssparten inhaltlich voneinander losge-
I6st wirtschaften und eine Diversifizierung rein bilanzieller Natur vor-
liegt. Bei einer sinkenden Nachfrage im Verteidigungssektor erscheint es
naheliegend, dass so aufgestellte Konzerne ihre Geschaftsaktivitaten
nach und nach in den zivilen Sektor verlegen und so ggf. einen schritt-
weisen Ausstieg aus dem Verteidigungssektor einleiten. Die Gefahr der
Abwanderung von Know-how und den damit verbundenen Kernkompe-
tenzen der deutschen Verteidigungsindustrie ist real. Fir den Erhalt der
definierten Schlusseltechnologien, ist diese Strategie also eher ungeeig-
net. Sollen die von der Bundesregierung definierten Kernkompetenzen
gehalten oder gar ausgebaut werden, empfiehlt sich eine horizontale
Diversifizierung in angrenzende Markte, die Uber ein gewisses Synergie-
potenzial verfligen und die Entwicklung passender Dual-Use-Produkte
zulassen. Eine solche Diversifizierung kann natirlich ebenfalls extern
erfolgen, sollte dann aber von einer internen Diversifizierung begleitet
werden, um die Unternehmenssparten erfolgversprechend miteinander zu
verbinden.

Eine interne Diversifizierungsstrategie zielt darauf ab, innerhalb des Un-
ternehmens Produkte zu entwickeln, mit denen zivile Markte erschlossen
werden konnen. Eine solche Diversifizierungsstrategie erscheint fur die
meisten Unternehmen der Zulieferkette, bei denen es sich haufig um mit-
telstandische Firmen handelt und fir kleinere Systemhé&user die geeigne-
tere Strategie zu sein, da ein Zukauf von Unternehmen nur in bestimmten
Fallen eine realistische Option darstellt. Eine interne Diversifizierungs-
strategie ist jedoch mit zahlreichen Risiken und Unwégbarkeiten verbun-
den. Diese nehmen zu, je weiter der Zielmarkt von dem Verteidigungs-
sektor entfernt ist und je stdrker das Ausgangsprodukt auf den
Verteidigungssektor zugeschnitten ist. Daher empfiehlt sich der an den
Verteidigungssektor angrenzende Markt fur zivile Sicherheitsprodukte
als ein gut geeigneter Einstiegsmarkt in den zivilen Sektor. Hier wird
auch das grofite Potenzial fir Dual-Use-Technologien gesehen, die in der
Lage sind, sowohl die Bedirfnisse und Anforderungen des Verteidi-
gungs- als auch des zivilen Sektors bedienen zu kénnen. Bei Gelingen
dieser MaRRnahmen besitzt das Unternehmen die Féhigkeit, nicht nur aus
Bilanzsicht Auftragsschwankungen in einem Sektor durch verstarkte Ak-
tivitdten in dem anderen Sektor auszugleichen, es bliebe auch gewéhr-
leistet, dass die Kernkompetenz des Unternehmens mittel- bis langfristig
erhalten und ausgebaut werden kann, egal ob die Nachfrage aus dem mi-
litdrischen oder zivilen Bereich kommt.

Die interne Diversifizierungsstrategie ist jedoch nicht mit einer Konver-
sionsstrategie, also der Umwandlung bestehender militarischer Produkti-
onskapazitaten in eine zivile Produktion, zu verwechseln. Die Aussicht
auf einen wirtschaftlichen Erfolg einer reinen Konversion erscheint
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schlecht. Es existieren nur wenige positive Beispiele, in denen eine Kon-
version gelungen ist. Zudem bedeutet eine Konversion den Ausstieg aus
dem Verteidigungssektor und sie ist somit ungeeignet, um Produktions-
kapazitaten oder Kernkompetenzen im Verteidigungssektor zu erhalten.

Der Erfolg einer internen Diversifizierung ist ganz mafigeblich von einer
erfolgreichen Diversifizierung im FuE-Bereich abhéngig. Gerade mittel-
stdndische Unternehmen konnten die hiermit teilweise schwer abzuschat-
zenden Risiken scheuen und somit von einer internen Diversifizierungs-
strategie Abstand nehmen. Daher konnten mogliche staatliche
UnterstutzungsmaRnahmen darauf abzielen, die FuE-Risiken signifikant
abzumildern und so die damit verbundenen wirtschaftlichen Risiken zu
minimieren. Ein staatlich unterstutztes Innovationsprogramm kdénnte auf
den positiven Erfahrungen des nationalen und europdischen Sicherheits-
forschungsprogramms aufbauen und diese Erfahrungen auf zivil-
militarische Fragestellungen Ubertragen. Es kénnten vor allem Koopera-
tionen zwischen geeigneten Partnern unterstutzt werden, die zusammen
mit Bedarfstrdgern und Endanwendern aus der zivilen Sicherheit, neue
und innovative Produktgruppen entwickeln, die das Potenzial besitzen,
zukinftig sowohl im Verteidigungssektor als auch im zivilen Sektor ein-
gesetzt werden zu kénnen.

Cyber-Aspekte

Informationstechnologien (IT) und deren Vernetzung haben im Verteidi-
gungsbereich in den letzten Jahrzehnten, ebenso wie in nahezu allen zivi-
len Lebensbereichen, zunehmend an Bedeutung gewonnen. Sie nehmen
mittlerweile in allen F&higkeitsdoménen — Fihrung, Aufklarung, Wir-
kung und Unterstiitzung — eine zentrale Rolle ein, bis hin zur Vernetzten
Operationsfiihrung. Sowohl das verlassliche Funktionieren militarischer
Informations- und Kommunikationstechnologien (IKT) als Bestandteil
des Cyber-Raums als auch die Fahigkeit, gegnerische IKT im Rahmen
von Informationsoperationen zu beeintrachtigen, sind damit entscheiden-
de Faktoren der Verteidigungsfahigkeit.

Die verfugbare Datenlage zum Verteidigungsmarkt in Deutschland er-
laubt keine detaillierten Analysen zu Kennzahlen und Wachstumsfeldern.
Bestehende Studien sowie Expertengesprache deuten jedoch eindeutig
darauf hin, dass der Cyber-Verteidigungsmarkt ein Wachstumsbereich ist
und absehbar bleiben wird. Hinsichtlich seiner GroRe spielt er im Ver-
gleich zum entsprechenden zivilen Sektor jedoch aus wirtschaftlicher
Sicht in Deutschland eine nachgeordnete Rolle.

Die im Rahmen der Studie identifizierten Unternehmen sind bereits
durchgangig diversifiziert und kommen, insbesondere bei Unternehmen
aus Deutschland, primdr aus dem zivilen Sektor der Cyber-Sicherheit.
Spill-Over-Effekte sind bisher fast ausschlieBlich vom zivilen in den Ver-
teidigungsmarkt zu beobachten.



Perspektiven und Chancen

Bereits aktive Unternehmen im Bereich der Cyber-Verteidigung aus
Deutschland stehen mit zumeist grofieren Unternehmen aus dem Ausland
im Wettbewerb. Dies sichert Unternehmen aus Deutschland einerseits
eine hohe Agilitat. Anderseits verfugen sie haufig Gber beschrénkte For-
schungsbudgets und sehen sich mit der wachsenden Herausforderung
konfrontiert, ausreichend Fachkréfte zu gewinnen. Strategische Koopera-
tionen zwischen Unternehmen sowie mit Forschungs- und Wissen-
schaftseinrichtungen koénnen hier bestehende Nachteile ausgleichen hel-
fen. Jedoch ist auch hierfiir ein hoher Ressourcenaufwand zu leisten, der
insbesondere mittelstandische Unternehmen Gberfordern kann. Eine De-
finition nationaler Schlusseltechnologien und eine gezielte 6ffentliche
Forderung kénnten dazu beitragen, entsprechende Hurden zu senken und
die Entwicklung der deutschen Cyber-Verteidigungsindustrie zu unter-
stutzen.

Fur Unternehmen der Verteidigungsindustrie, die noch nicht im Bereich
der Cyber-Verteidigung aktiv sind, ist der Eintritt in diesen Bereich eine
grolRe Herausforderung. Aufgrund hoher notwendiger Investitionen und
der gleichzeitig noch sehr begrenzten Budgets im Bereich der Cyber-
Verteidigung ist davon auszugehen, dass ein Engagement nur bei einer
gleichzeitig angestrebten Diversifizierung in den zivilen Markt tragféhig
ist. Eine zentrale Hurde hierfur ist die Gewinnung von Mitarbeitern mit
ausreichender Expertise und Erfahrung. Zudem ist der Markteintritt im
zivilen Sektor aufgrund des bereits gewachsenen Wettbewerbsumfelds
und langjahrig besetzter Marktsegmente eine nicht zu unterschatzende
Herausforderung. Neben Unternehmenszukdaufen und der Biindelung
bereits vorhandener Kompetenzen weisen fur mittelstdndische und mit-
telgroRe Unternehmen auch hier insbesondere strategische Kooperatio-
nen den Weg. Ein entsprechendes Engagement ist jedoch mit erheblichen
Risiken verbunden, die auch offentliche Forderung nur bedingt ausglei-
chen kann.

Relevanz von Industrie 4.0

Im Rahmen der Studie konnte gezeigt werden, dass die Fortschritte von
Industrie 4.0 durchaus auch eine Relevanz fur die Verteidigungsindustrie
zeigen. Da die Charakteristiken der Verteidigungsindustrie sich von de-
nen der zivilen Industrie (teilweise deutlich) unterscheiden, ist ein einfa-
cher Eins-zu-eins-Transfer aber nicht mdglich. Tiefergehende Untersu-
chungen hierzu haben bisher entweder nicht stattgefunden oder konnten
zumindest nicht identifiziert werden. Auch bringen sich Unternehmen der
Verteidigungsindustrie bisher nur wenig bei Industrie 4.0-Themen ein.
Weder bei der nationalen Plattform Industrie 4.0 noch beim Industrial
Internet Consortium lasst sich eine rege Beteiligung der nationalen und
internationalen Verteidigungsindustrie nachweisen.

Ob Industrie 4.0 auch flr die Verteidigungsindustrie generell ein tragfa-
higes Konzept ist, wird vor allem von der Beseitigung der Hindernisse im
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Bereich Standardisierung und Cyber-Sicherheit abhdngen. Wobei bei der
Standardisierung sogar Vorteile durch die etablierte Struktur der Vertei-
digungsindustrie bestehen, das Problem der Cyber-Sicherheit hier aber
wesentlich schwerer zu l6sen ist als in der zivilen Industrie. Ein L0-
sungsansatz konnte darin liegen, die Vernetzung der Wertschopfung
nicht alles durchdringend zu verfolgen, sondern kontrolliert lediglich
Teile der Wertschopfung zu vernetzen, so dass diese tberschaubar bleibt
und bzgl. der Regelung der IT-Sicherheit kontrollierbar ist. Auch kann
»passiv* von Industrie 4.0 profitiert werden, indem die Ristungsindustrie
bei Zulieferungen auf eine hochflexible zivile Industrie zurlckgreifen
kann, es einen groRen Uberlapp der Technologiefelder gibt und die Ent-
wicklung einiger relevanter Technologien durch das Zukunftsprojekt
Industrie 4.0 beschleunigt werden.
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